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Recenzja rozprawy doktorskiej mgr inz. Piotra Bialczaka

Wykorzystanie protokolu http do identyfikacji i klasyfikacji zlosliwego
oprogramowania

I. Jakie zagadnienie naukowe/badawcze jest rozpatrywane w pracy (cel i teza
rozprawy) i czy zostalo ono dostatecznie jasno sformulowane przez autora?

W pracy sformutowano nast¢pujaca teze: Wykorzystanie zadan protokotu HTTP
umozliwia identyfikacje¢ ztosliwego oprogramowania poprzez stworzenie unikalnej
reprezentacji jego ruchu sieciowego oraz skuteczne rozpoznanie rodziny zlosliwego
oprogramowania, a takze obecnosci przedstawicieli rodzin dotychczas nieznanych.
Sformutowano takze trzy podtezy:

1. Ruch sieciowy zadan protokotu HTTP zlosliwego oprogramowania zawiera
cechy charakterystyczne, ktére umozliwiajg jego odroznienie od ruchu
sieciowego aplikacji nieztosliwych.

Mozliwe jest stworzenie unikalnej reprezentacji zadan protokotu HTTP, ktéra

umozliwia identyfikacje¢ ztosliwego oprogramowania.

3. Wykorzystanie odpowiednio stworzonej reprezentacji zadan HTTP umozliwia
skuteczne rozpoznanie rodzin ztosliwego oprogramowania, w tym takze
istnienia klas dotychczas nieznanych.
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Natomiast zasadniczym celem pracy jest stworzenie oprogramowania do detekcji i
klasyfikacji ztosliwego oprogramowania przy uzyciu protokotu HTTP i metod
uczenia maszynowego operujacych w scenariuszu otwartozbiorowym. Opracowane
oprogramowanie ma umozliwi¢ klasyfikacj¢ znanych apriori klas zlosliwego
oprogramowania oraz wykrywac obecnos$¢ klas nieznanych, tzn. takich ktore nie byty
uwzglednione w zbiorze uczacym danej metody uczenia maszynowego.

Cel i teza rozprawy zostaly sformutowane jasno.

2. Czy w rozprawie przeprowadzono w sposob wilasciwy analize zrédet, w tym
literatury $wiatowej, stanu wiedzy i zastosowan w przemysle?

W spisie literatury autor rozprawy powotat si¢ na 117 pozycji przy czym okoto 25
razy odniost si¢ do wiodgcych czasopism naukowych z zakresu informatyki i
telekomunikacji, tj. IEEE Access, IEEE Transactions on Network and Service
Management, IEEE Transactions on Pattern Analysis and Machine Intelligence.
Ponadto spis literatury zawiera odnosniki do istotnych norm RFC, zasobow
udostepnionych na portalu github, konferencji naukowych z zakresu telekomunikacji
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i informatyki i ksigzek. Autor powotal si¢ wielokrotnie na dostgpne jedynie w
internecie. Co zwazywszy, ze tematyka pracy dotyczy cyberbezpieczenstwa w mojej
opinii jest uzasadnione. Stwierdzam zatem, ze w mojej opinii analiza zrodet zostata
przeprowadzona w sposob wlasciwy i stanowi wierne odwzorowanie obecnego stanu
wiedzy w zakresie rozwazanej tematyki.

Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i
czy przyjete zatozenia sg uzasadnione?

Autor stworzyl pakiet oprogramowania do identyfikacji ztosliwego oprogramowania
poprzez analize zadan protokotu HTTP. W ramach badan opracowal we wiasnym
zakresie opracowal nowatorskie narzedzie Hfinger, ktore tworzy reprezentacje
pojedynczych zadan HTTP, a to z kolei umozliwia identyfikacje ztosliwego
oprogramowania. Przypisanie jednoznacznych i unikalnych reprezentacji do zadan
wygenerowanych przez probke ztosliwego oprogramowania pozwala stworzy¢ tzw.
odcisk palca (ang. fingerprint), ktéry umozliwia identytikacje 1 klasyfikacje
zlosliwego oprogramowania. W drugim kroku autor zastosowal metody uczenia
maszynowego do otwartozbiorowej klasyfikacji ztosliwego oprogramowania.

Wedlug mojej opinii autor rozwigzal postawione zagadnienia i uzyl wiasciwe;j
metody. Przyjete zalozenia sg uzasadnione.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy i poziomu
techniki reprezentowanych przez literaturg Swiatowa?

Autor wykorzystal i opisal w rozprawie szereg nowych rozwigzan, w tym projekt
oraz implementacje¢ narzedzia Hfinger, metody detekcji oraz klasyfikacji ztosliwego
oprogramowania wykrytego w ruchu HTTP. Ponadto zastosowal metody uczenia
maszynowego do otwartozbiorowej klasyfikacji ztosliwego oprogramowania. Sg to
rozwigzania oryginalne i nowatorskie. Stanowia one zatem samodzielny i oryginalny
dorobek autora. Zaprezentowane rozwigzanie zastosowane do wykrywania i
klasyfikacji ztosliwego oprogramowania nie byto wedlug mojej wiedzy wezesniej
publikowane przez innych autoréw w Polsce lub na $wiecie.

Czy autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwigzto$¢, jasnos¢, poprawnos¢ redakcyjna
rozprawy)?

W mojej opinii autor wykazal si¢ umiejetnoscia poprawnego i przekonujgcego
przedstawienia uzyskanych przez siebie wynikow. Praca jest napisana starannie cho¢
pozostato w tekscie kilka literowek i moznaby jeszcze popracowa¢ nad poprawa
stylu. Doktorant poprawnie wykorzystal tabele i rozne rodzaje wykresow w celu
poparcia wnioskow. Istotng czg¢s¢ 4 i piatego rozdziatu stanowig artykuty napisane w
jezyku angielskim. Takie podejscie ‘hybrydowe” troche narusza ciaglos¢ narracji w



i prawdopodobnie lepiej byloby dokona¢ ttumaczenia na jezyk polski ale w mojej
opinii jest akceptowalne w przypadku szybko rozwijajacych si¢ dziedzin nauki takich
jak cyberbezpieczenstwo.

6. Jaka jest przydatnos¢ rozprawy dla nauk inzynieryjno-technicznych?

Ogdlnie opracowane rozwigzania moga by¢ wykorzystane w narzedziach monitorujgcych
ruch sieciowy. Moim zdaniem zaleta zaproponowanej metody jest to, iz nie spowalnia
ona przesylu informacji w sieci gdyz polega na jedynie biernej analizie zgdan protokotu
HITP,

Ponadto nalezy zauwazyc¢, ze bardzo waznym aspektem rozprawy jest jej wartos¢
praktyczna. Opracowane oprogramowanie zostato bowiem przetestowane w ramach
projektu Unii Europejskiej Horyzont dla CERT Polska. Swiadczy to o tym, ze
opracowane oprogramowanie stanowi praktyczne narzedzie do wykrywania i
klasyfikacji ztosliwego oprogramowania i w zwigzku z tym sg duze mozliwosci jego
potencjalnego wykorzystania w systemach cyberbezpieczenstwa.

Dodatkowo autor umiescil wlasne kody zrodlowe w otartych repozytoriach
(github.com). Umozliwia to innym specjalistom z tej dziedziny weryfikacje wynikéw
uzyskanych przez autora oraz wykorzystanie opracowanego oprogramowania przez
innych naukowcow we wlasnych pracach badawczych.

Biorgc pod uwage przedstawiong przez Doktoranta rozprawe stwierdzam, ze recenzowana
praca spefnia wymagania stawiane rozprawom doktorskim przez obowigzujace przepisy.
Dlatego wnoszg¢ o przyjecie niniejszej rozprawy i dopuszczenie mgr inz. Piotra Bialczaka do
publicznej obrony.
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